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Zadeva: Minimalne varnostne zahteve iz petega odstavka 8. ¢lena Uredbe o
varnostni dokumentaciji in minimalnih varnostnih ukrepih povezanih
subjektov

Ministrstvo za digitalno preobrazbo na podlagi petega odstavka 8. ¢lena Uredbe o varnostni
dokumentaciji in minimalnih varnostnih ukrepih povezanih subjektov (Uradni list RS, §t. 118/23)
in drugega odstavka 18.a ¢lena Zakona o informacijski varnosti (Uradni list RS, §t. 30/18, 95/21,
130/22 — ZEKom-2, 18/23 — ZDU-10 in 49/23) izdaja minimalne varnostne zahteve upravljavca
centralnega informacijsko-komunikacijskega sistema (v nadaljevanju CIKS).

Informacijski sistem mora izpolnjevati minimalne varnostne zahteve, kar pomeni;

1. da mora imeti names€eno programsko opremo zadnje (stabilne) verzije oziroma verzije,
za katero se zagotavlja podpora proizvajalca programske opreme vklju¢no z varnostnimi
popravki, za katere je popravek proizvajalca na voljo in obstajajo znana orodja ali metode
za zlorabo ranljivosti;

2. da mora imeti na vseh streZnikih in vseh delovnih postajah names&eno programsko
opremo za zasito konénih to¢k (EDR), ki se samodejno posodablja;

3. da hkrati poleg dostopa do CIKS nima drugih povezav do medmrezja (ne velja za
uporabnike VPN povezav);

4. da za oddaljeno delo uporablja opremo pod upravljanjem in nadzorom skrbnika opreme
povezanega subjekta in pri tem vedno vzpostavi VPN povezavo odobreno oziroma
upravljano s strani upravljavca CIKS (velja tudi za uporabo obla¢nih storitev);

5. da prepreCuje fizicni dostop do opreme informacijsko-komunikacijskega sistema (v
nadaljevanju IKS) v upravljanju povezanega subjekta in upravljavca CIKS;

6. ne posega v opremo upravljavca CIKS;

7. da upravlja s pooblastili do dostopa uporabnikov do svojega IKS na nacin, da zagotavlja
in upravlja dostope tistim svojim uporabnikom glede na potrebe delovnih nalog:

8. da za dostop do sistemov uporablja mo&na gesla oziroma ve¢ faktorsko avtentikacijo
(MFA);

9. da neaktivne / neuporabljene mrezne prikljucke onemoci na logi€nem nivoju oziroma po
moznosti vpelje tehnologijo po standardu 802.1X;

10. da gostom ne dovoljuje nenadzorovano uporabo IKS subjekta (npr. dostop do interneta
preko WIFI omrezij za goste preko CIKS);

11. da svoje uporabnike ozavesti o primerni rabi IKS in redno usposablja s podrocja
informacijske varnosti.
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Poleg zgornjih ukrepov Ministrstvo apelira povezane subjekte:
e kizvedbi varnostnih pregledov IKS povezanih subjektov,
e k posodobitvam programske opreme ter odpravi ranljivosti v svojih IKS,
e da na svojih spletnih straneh med kontakti objavi tudi kontakt osebe odgovorne za
podrocje informacijske varnosti,
e Kk prijavi incidentov informacijske varnosti.

Ministrstvo bo kot upravljavec CIKS s skeniranji in nadzornimi sistemi redno preverjalo
izpolnjevanje minimalnih zahtev povezanih subjektov in jih opozarjal o morebitnih odstopanjih, v
primeru hujSih groZenj ali kritev varnostne politike ministrstva pa lahko za¢asno preventivno ali
zaradi zamejitve incidenta informacijske varnosti tudi odklopil od centralnega informacijsko-
komunikacijskega sistema do bodisi odprave krSitve ali grozenje. Odpravo upraviljavec
centralnega informacijsko-komunikacijskega sistema predhodno preveri.

Upravljavec CIKS bo do 1. 5. 2024 izvedel dodatne ukrepe s katerimi bo okrepil varnost CIKS.
Med temi ukrepi bo tudi striktno preverjanje izpolnjevanja zahtev pri povezovanju v CIKS preko
VPN povezav. Zato vse povezane subjekte pozivamo, da izvedejo vse zahteve iz to¢k 1, 2 in 4,
kajti zaradi neustrezno izvedenih zahtev prijava v omreZje ne bo mogoca.

Pripravil:

mag. Damijan Marin$ek, sekretar

dr. Emilija Stojmenova Duh
Ministrica
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