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|zhodiSCe
Kibernetska varnost

NIST slovar

PrepreCevanje Skode, zascita in obnova raCunalnikov,
elektronskih komunikacijskih sistemov, elektronskih
komunikacijskih storitev, zi€nih komunikacij, elektronskih
komunikacij, vkljuéno z informacijami, ki jih vsebujejo, z
namenom, da se zagotovi njihova razpoloZljivost, celovitost,
avtentiCnost, zaupnost in nepreklicnost.

ISO/IEC 270832 Cybersecurity standard

,Cybersecurity* ali ,Cyberspace security,” ki je opredeljena kot
zasSCita zasebnosti, celovitosti in razpoloZljivosti informacij v
kibernetskem prostoru.

,Cyberspace” kot kompleksno okolje, ki je posledica interakcije
ljudi, programske opreme in storitev na internetu s pomocjo
tehnoloSkih naprav in z njim povezanega omrezja, ki ne obstaja
v fizi€ni obliki.

Cyber Crime

Confidentiality

Integrity Availability

Authentication

Non-repudiation

Information Security

=
E Application Security
v

Network Security Internet Security

Critical Information Infrastructure Protection

Cyber Safety
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|zhodiSCe
Pomen tehnologije v danasnjem poslovhem okolju

Zakaj je tako pomemben?

Podjetja se vedno bolj zanaSajo na tehnologijo.
Tehnologija predstavlja konkurenéno prednost:
- izboljSano sprejemanje odlocitev

- vecja produktivnost in uc€inkovitost

« izboljSana izkusnja strank

- globalni doseg

Tehnologija vpliva na vse poslovne procese, vkljuéno z
racunovodstvom in financami.

Trend digitalizacije se ne bo le nadaljeval, temvec€ se bo v prihodnosti
tudi poveceval.

Nove tehnologije prinasajo nove groznje, predvsem kibernetske
groznje.
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Uvod
Situacija v EU

Situacija na podrocju EU

« Stevilo kibernetskih incidentov naragéa.

+ EU se zaveda vpliva digitalizacije na celoten ekosistem organizacij in
potrebe po vzpostavitvi jasnih pravil na podrocju upravljanja
kibernetskih tveganj — EU Cybersecurity Strategy (2020).

» EU se fokusira na razvoj skupinskih zmogljivosti odzivanja na vecje
kibernetske napade in doseganja kibernetske varnosti in stabilnosti v
kibernetskem prostoru.

* Namen je zagotoviti u€inkovit odziv na kibernetska tveganja z uporabo
skupnih sredstev in znanj po €lanicah EU.

* ENISA (European Union Agency for Cybersecurity) — krovni organ za
upravljanje s kibernetskimi tveganji.

+ EU CyCLONe (The European cyber crisis liaison organisation network)
- mreza za sodelovanje nacionalnih organov drzav clanic, pristojnih za
obvladovanje kibernetskih kriz.
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Uvod
Situacija v Sloveniji

SI-CERT Porodilo o kibernetski varnosti

IZSTOPAJOCE
STEVILKE 2023

S

Sl-cert

ved na platformi MISP
kot dodanih veé kot

4230 1.600 35.000

L Ohr'\vn'w’mih mrldvmov primerov phishing novih dogodkov
§% o acfaviz napadayv
okoli 6
150 5.158 162
kripto-investicijskih izdanih certifikatov novinarskih
prevar tecaja Varni v pisarni vprasan]
vet kot

0 __ izpeljanih predavanj na razli¢ne
teme kibernetske varnosti

27,'75' mih'jonov .

= v kategoriji investicijskih prevar

kar 13 m1h]onov

S1 prirv BEG«prwar anje v poslovne komunikaciio

7,3 mmjonov ) %

2 4 mﬂuona

nih zdelkov pri spletne

BDO.000 € skode zarad ljuboz:

3 5 mlhjona

zaradi phishing zlorab v elektronskem banénistvu

Info ski peoblastenec prejm

9 133 'uradnih obvestil
@ " o krsitvi varnosti

VISINA OSKODOVANJ =
140.000

najvisje oskodovanje
pri investicijski prevari
s kriptovalutami

42.000¢

povpreéno oskodovanje
v direktorski prevari
(CEO Fraud)

40.000¢

povpreéno oskodovanje
pri investicijski prevari

30.000¢

povpreéno oskodovanje
pri vrivanju v poslovno
komunikacijo (BEC)

20.000°¢

najvisje oskodovanje
v ljubezenski prevari

5.000°¢

povpreéno oskodovanie v prevari
z vnaprej$njim plagilom (znani
tudi kot nigerijska prevara)

€
1.030
/ povpreéno oskodovanje pri

spletnem nakupovanju
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Uvod
Standardi, okvir

Svetovno priznani in uveljavljeni standardi in okvirji na podorcju kibernetske varnosti

* NIST CSF verzija 2.0 (februar 2024)
» CIS Controls verzija 8 (maj 2021)

« ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security management systems — Requirements

(oktober 2022)

« |ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information security controls (februar 2022)

+ ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity (julij 2012)

. COBIT 2019 (2018)

Scope the Organizational Profile

o°q$“
& OVERy

Gather needed information

NIST

Cybersecurity Create the Organizational Profile

Framework

Analyze gaps and create an action plan|

DETECT

Implement action plan and update Profile |

Inventory and

Control of

Software Assets
67

7 g @ 37 @

Account
Management

6 Sl @ 46 @ 6/ &

Audit Log
Management

Data
Recovery

Incident Response
Management

o JSgEES @I 39 @

Data
Protect

Access Control
Management

Email and
Web Browser
iol

Network
Infrastructure
Management

W s @ 7/8 WY 88

Service Provider
Management

Penetration
Testing

PHYSICAL CONTROLS ORGANIZATIONAL
(CLAUSE 7) CONTROLS (CLAUSE 5)

NEW ISO 27002
HAS 93 CONTROLS
IN THE FOLLOWING
FOUR SECTIONS:

TECHNOLOGICAL
CONTROLS (CLAUSE 8)

PEOPLE CONTROLS
(CLAUSE 6)
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Uvod
Zakonodaja

Akti povezani s kibernetsko varnostjo na podrocju EU

The Cyber Resilience Act — regulativa o zahtevah glede kibernetske varnosti naprav z digitalnimi elementi (bolj varna strojna in programska
oprema)

Cybersecurity Act — predvsem fokusirana na okrepitev vioge ENISE kot centralnega organa za operativno sodelovanje in krizno upravljanje v
EU ter certifikacije IKT produktov, procesov in storitev

Cyber Solidarity Act — skupni napori za izboljSanje odziva na kibernetska tveganja v sklopu EU. Fokus je na European Cybersecurity Shield in
Cyber Emergency Mechanism, vse z namenom zagotavljanja boljSih metod obrambe pred kibernetskimi tveganii

NIS 2 Directive — usmerjena v zagotavljanje skupnega visokega nivoja zagotavljanja kibernetske odpornosti

Digital Operational Resilience Act (DORA) — specificna uredba za finan&ni sektor, namenjena dvigu odpornosti financnih sistemov proti
kibernetskim groznjam. Fokusirana je na izboljSanje upravljanja tveganja IKT, poro€anja o incidentih, izboljSanja operativhega testiranja
odpornosti ter vklju€evanje zunanijih izvajalcev

General Data Protection Regulation (GDPR) — fokusirana na zascito podatkov in informacij
Critical Entities Resilience (CER) Directive — fokusirana predvsem na fizicni aspekt varovanja

Zakon o informacijski varnosti (ZInfV) - ureja podrocje informacijske varnosti in ukrepe za doseganje visoke ravni varnosti omrezij in informacijskih
sistemov v Republiki Sloveniji

forvss
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NIS 2
Namen

Kaj je spodbudilo razvoj NIS 2 Direktive

Pomanjkljivosti NIS 1 Direktive (2016)

- Nezadostna raven kibernetske odpornosti

« lzvajanje se je med drzavami Clanicami zelo razlikovalo
« Nekateri klju€ni sektorji so bili izpus€eni

« Ni skupnega odzivanja na incidente

« Nejasna odgovornost

* Vecja jasnost odvisnosti od zunanjih izvajalcev

Digitalni incidenti vplivajo na celoten ekosistem organizacij

EU se fokusira na digitalna sistemska tveganja

Stevilo kibernetskih incidentov narasca
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NIS 2
Kljuéne informacije

NIS 2 v Sloveniji

* Klju¢ni datumi:
« 16 Januar 2023 — V veljavi

- 17 Oktober 2024 — Uvedba ukrepov, potrebnih za uskladitev z direktivo (Clen
41.1)

- 18 Oktober 2024 — Predpisi veljajo za vse zavezance (Clen 41.2)
- 17 April 2025 — Definiran obseg zavezancev (Clen 3.3)

+ 18 Oktober 2025 - Subjekti sprejmejo ukrepe za obvladovanje tveganj za
kibernetsko varnost (iz osnutka ZInfV-1 JO2)

e Zavezanci:

+ Velike organizacije (ve€ kot 250 zaposlenih in ve¢ kot 50 milijonov prihodkov) —
Bistveni subjekti

+ Srednje organizacije (ve¢ kot 50 zaposlenih in ve¢ kot 10 milijonov prihodkov) —
Pomembni subjekti

» Majhne in mikro organizacije (odlocitev drzave) — Odvisno od storitev, ki jih
izvajajo

+ Javna uprava (z iziemami) — Bistveni subjekti

* Razlog za pripravo novega Zakona o informacijski varnosti (ZInfV-1)

forvss
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NIS 2
Zavezanci

Visoko kriti¢ni sektorji / bistveni subjekti (Priloga I)

Ostali kritiéni sektorji / pomembni subjekti (Priloga Il)

* Energija (elektrika, daljinsko ogrevanje in hlajenje, nafta, plin, vodik) *

* Promet (zracni, zelezniski, vodni, cestni)
+ Bancnistvo

* Infrastruktura finan¢nega trga

» Zdravje

+ Pitna voda

* Odpadna voda

+ Digitalna infrastruktura

* Upravljanje storitev IKT (med podjetji)
« Javna uprava

* Vesolje

*Zeleno odebeljeni sektorji so v NIS 2 novi glede na NIS.

10

Postne in kurirske storitve

Ravnanje z odpadki

Izdelava, proizvodnja in distribucija kemikalij
Pridelava, predelava in distribucija zivil

Proizvodnja (proizvodnja medicinskih pripomoc¢kov ter in vitro
diagnosti¢énih medicinskih pripomockov; proizvodnja
racunalnikov, elektronskih in optiénih izdelkov; proizvodnja
elektriénih naprav; proizvodnja drugih strojev in naprav;
proizvodnja motornih vozil, prikolic in polprikolic; proizvodnja
drugih vozil in plovil)

Digitalni ponudniki
Raziskave
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NIS 2
Povzetek pomembnih navedb za organizacije

Direktiva - Preambule

Preambula (83) — Zunanje izvajanje

Zahteve glede ukrepov za obvladovanje tveganj za kibernetsko varnost in obveznosti poroc¢anja, doloCene v tej direktivi, bi se morale
uporabljati za ustrezne bistvene in pomembne subjekte ne glede na to, ali ti subjekti svoje omrezne in informacijske sisteme vzdrzujejo sami
ali pa njihovo vzdrzevanje oddajajo zunanjim izvajalcem.

Preambula (125) — Usposobljenost nadzornikov

Pristojni organi bi morali zagotoviti, da njihove nadzorne naloge v zvezi z bistvenimi in pomembnimi subjekti izvajajo usposobljeni strokovnjaki, ki bi
morali imeti potrebna znanja in spretnosti za izvajanje teh nalog, ... , vkljuéno s prepoznavanjem pomanjkljivosti v podatkovnih zbirkah,
strojni opremi, pozarnih zidovih, Sifriranju in omrezjih.

forvss
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NIS 2
Povzetek pomembnih navedb za organizacije

Direktiva - Cleni

Clen 4 — Sektorski pravni akti Unije

1. Kadar se s sektorskimi pravnimi akti Unije zahteva, da bistveni ali pomembni subjekti bodisi sprejmejo ukrepe za obvladovanje tveganj za
kibernetsko varnost bodisi priglasijo pomembne incidente, in kadar so takSne zahteve po uc¢inku vsaj enakovredne obveznostim iz te
direktive, se ustrezne doloCbe te direktive, vkljucno z doloCbami o nadzoru in izvrSevaniju iz poglavja VII, za take subjekte ne uporabljajo.
Kadar sektorski pravni akti Unije ne zajemajo vseh subjektov v doloCenem sektorju, ki spadajo na podrocje uporabe te direktive, se ustrezne
dolocbe te direktive Se naprej uporabljajo za subjekte, ki niso zajeti v sektorskih pravnih aktih Unije.

2. Zahteve iz odstavka 1 tega Clena se Stejejo za enakovredne obveznostim iz te direktive, kadar:

a) imajo ukrepi za obvladovanje tveganj za kibernetsko varnost vsaj enakovreden ucinek kot ukrepi iz ¢lena 21(1) in (2) ali

b)  sektorski pravni akt Unije doloCa takojSen, po potrebi samodejen in neposreden, dostop do priglasitev incidentov za skupine CSIRT, pristojne organe ali enotne
kontaktne tocCke iz te direktive, in kadar so zahteve za priglasitev pomembnih incidentov po ucinku vsaj enakovredne tistim iz ¢lena 23(1) do (6) te direktive.

Omenjene zahteve so izpostavljene tudi v 3. Clenu, 9. in 10. odstavku Osnutka predloga novega ZInfV-1.
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NIS 2
Povzetek pomembnih navedb za organizacije

Direktiva - Cleni

Clen 20 — Upravljanje

1. Drzave Clanice zagotovijo, da upravljalni organi bistvenih in pomembnih subjektov odobrijo ukrepe za obvladovanje tveganj za
kibernetsko varnost, ki jih sprejmejo zadevni subjekti, da izpolnijo ¢len 21, nadzorujejo njihovo izvajanje in lahko odgovarjajo za krsitve
tega ¢lena s strani subjektov.

2. Drzave Clanice zagotovijo, da se morajo €lani upravljalnega organa bistvenih in pomembnih subjektov usposabljati, in spodbujajo

bistvene in pomembne subjekte, da podobno usposabljanje redno ponujajo svojim zaposlenim, da pridobijo dovolj znanja in spretnosti,
ki jih usposobi za prepoznavanje in ocenjevanje tveganj in za oceno praks obvladovanja tveganj za kibernetsko varnosti ter njihovega vpliva na

storitve, ki jih opravlja subjekt.

Omenjene zahteve so izpostavljene tudi v 19. €lenu, odstavki 1 - 5 Osnutka predloga novega ZInfV-1.
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NIS 2
Povzetek pomembnih navedb za organizacije

Direktiva - Cleni

Clen 21 — Ukrepi za obvladovanje tveganj za kibernetsko varnost

1. Drzave Clanice zagotovijo, da bistveni in pomembni subjekti sprejmejo ustrezne in sorazmerne tehni€ne, operativne in organizacijske
ukrepe za obvladovanje tveganj za varnost omreznih in informacijskih sistemov, ki jih ti subjekti uporabljajo za njihovo delovanje ali
opravljanje storitev ter za prepreCevanje ali zmanjSanje vpliva incidentov na prejemnike svojih storitev in druge storitve.

Ob upostevanju najsodobnejsih in po potrebi ustreznih evropskih in mednarodnih standardov ter stroSkov izvajanja morajo ukrepi iz prvega
pododstavka zagotavljati raven varnosti omreznih in informacijskih sistemoyv, ki ustreza obstoje¢im tveganjem. Pri ocenjevanju
sorazmernosti teh ukrepov je treba ustrezno upostevati stopnjo izpostavljenosti subjekta tveganjem, velikost subjekta in verjetnost
pojava incidentov ter njihovo resnost, vklju¢no z njihovim druzbenim in gospodarskim vplivom.

Omenjene zahteve so izpostavljene tudi v 21. €lenu, 1. in 3. odstavku Osnutka predloga novega ZInfV-1.
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NIS 2
Povzetek pomembnih navedb za organizacije

Direktiva - Cleni

Clen 21 — Ukrepi za obvladovanje tveganj za kibernetsko varnost

2.

a)
b)
c)

d)

e)

9)
h)

)

Ukrepi iz odstavka 1 morajo temeljiti na pristopu upostevanja vseh nevarnosti, katerega namen je zasc€ititi omrezne in informacijske sisteme ter
njihovo fizicno okolje pred incidenti, in vklju€ujejo vsaj naslednje:

politike o analizi tveganja in varnosti informacijskih sistemoyv;
obvladovanje incidentov;
neprekinjeno poslovanje, kot je upravljanje varnostnih kopij in vnovi¢na vzpostavitev delovanja po nepredvidljivih dogodkih, ter obvladovanje kriz;

varnost dobavne verige, vklju¢no z vidiki, povezanimi z varnostjo, ki se nanaSajo na odnose med posameznim subjektom in njegovimi neposrednimi dobavitelji ali
ponudniki storitev;

varnost pri pridobivanju, razvoju in vzdrzevanju omreznih in informacijskih sistemov, vkljuéno z obravnavanjem in razkrivanjem ranljivosti;
politike in postopke za oceno ucinkovitosti ukrepov za obvladovanje tveganj za kibernetsko varnost;

osnovne prakse kibernetske higiene in usposabljanje na podrocju kibernetske varnosti;

politike in postopke v zvezi z uporabo kriptografije in po potrebi Sifriranjem;

varnost ¢loveskih virov, politike nadzora dostopa in upravljanje sredstev;

uporaba vecfaktorske avtentikacije ali reSitev neprekinjene avtentikacije, varovanih glasovnih, video in besedilnih komunikacij in varnih sistemov za
komunikacije v sili znotraj subjekta, kadar je to primerno.

Omenjene zahteve so bolj podrobno izpostavljene tudi v 20. ¢lenu, 1. odstavku ter 21. Clenu, 2. odstavku Osnutka predloga novega ZInfV-1.
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NIS 2
Povzetek pomembnih navedb za organizacije

Direktiva - Cleni

Clen 23 — Obveznosti poroéanja

1. Vsaka drzava €lanica zagotovi, da bistveni in pomembni subjekti njeni skupini CSIRT ali, kadar je to potrebno, njenemu pristojnemu organu
brez nepotrebnega odlasanja v skladu z odstavkom 4 priglasijo vse incidente, ki pomembno vplivajo na zagotavljanje njihovih storitev,
kot je navedeno v odstavku 3 (pomemben incident).

4. Drzave Clanice zagotovijo, da zadevni subjekti za namen priglasitve iz odstavka 1 skupini CSIRT ali po potrebi pristojnemu organu predlozijo:

a) brez nepotrebnega odlasanja, v vsakem primeru pa v 24 urah po seznanitvi z incidentom, zgodnje opozorilo, iz katerega je po potrebi razvidno, ali je bil
pomemben incident domnevno povzro€en z nezakonitim ali zlionamernim dejanjem ali bi lahko imel ¢ezmejni vpliv;

b) brez nepotrebnega odlasanja, v vsakem primeru pa v 72 urah po seznanitvi s pomembnim incidentom, priglasitev incidenta, s katero se po potrebi
posodobijo informacije iz tocke (a) in navede zacetna ocena pomembnega incidenta, vklju¢no z njegovo resnostjo in vplivom ter, kadar so na voljo, kazalniki
ogrozenosti;

c) konéno porocilo, najpozneje v enem mesecu po predlozitvi priglasitve incidenta iz tocke (b), ki vkljuCuje naslednje:

. podroben opis incidenta, vklju€no z njegovo resnostjo in vplivom;
i.  vrsto groznje ali temeljnega vzroka, ki je verjetno sprozil incident;
ii.  izvedene blazilne ukrepe in take ukrepe v teku;

iv.  po potrebi Cezmejni vpliv incidenta;

d) V primeru incidenta, ki je ob predlozitvi konénega porocila iz tocke (d) Se vedno v teku, bi morale drzave Clanice poskrbeti, da subjekti takrat predlozijo
porocilo o napredku, konéno porocilo pa najpozneje en mesec po razresitvi incidenta.

Omenjene zahteve so izpostavljene tudi 25. ¢lenu, 1. odstavku ter 26. ¢lenu, 1. in 2. odstavku Osnutka predloga novega ZInfV-1.

forvss
16 mazars



ZInfV-1 JO2
Povzetek pomembnih navedb za organizacije

Zakon (ZInfV-1) - Cleni

Clen 4 — obdelava podatkov in informacij

1. Obdelava osebnih podatkov na podlagi tega zakona se izvaja skladno s predpisi, ki urejajo varstvo osebnih podatkov, ponudniki javnih
elektronskih komunikacijskih omrezij ali ponudniki javno dostopnih elektronskih komunikacijskih storitev pa tudi v skladu s predpisom, ki ureja
zasebnost na podrocju elektronskih komunikacij. Obdelava osebnih podatkov v obsegu, nujno potrebnem in sorazmernem za
zagotovitev varnosti omrezij, informacijskih sistemov in informacij pomeni zakoniti interes zadevnega upravljavca podatkov.

Clen 9 - pristojni nacionalni organ

1. Pristojni nacionalni organ je Urad Vlade Republike Slovenije za informacijsko varnost (URSIV)
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ZInfV-1 JO2
Povzetek pomembnih navedb za organizacije

Zakon (ZInfV-1) - Cleni

Clen 20 - varnostna dokumentacija bistvenih in pomembnih subjektov

1.

18

Bistveni in pomembni subjekti za zagotavljanje visoke ravni informacijske in kibernetske varnosti in odpornosti svojih omreznih in informacijskih
sistemov vzpostavijo in vzdrzujejo dokumentiran sistem upravljanja varovanja informacij ter sistem upravljanja neprekinjenega poslovanja, Ki
temeljita na pristopu uposStevanja vseh nevarnosti in morata obsegati najman;j:

natancen in posodobljen popis informacijskih in drugih sredstev ter podatkov, potrebnih za nemoteno delovanje omreznih in informacijskih sistemov, ki jih
uporabljajo za svoje delovanje ali opravljanje storitev ter dolocitev njihovih upravljavcey;

analizo obvladovanja tveganj, vklju¢no z dolocitvijo sprejemljive ravni tveganja in opisano uporabljeno metodologijo;

politiko in nacrt neprekinjenega poslovanja, vkljuéno z oceno vpliva na poslovanje, navedbo postopkov zagotavljanja neprekinjenega poslovanja, dolocitvijo
minimalne ravni poslovanja, upravljanjem varnostnih kopij in dolo€itvijo vlog ter odgovornosti;

nacrt obnovitve in ponovne vzpostavitve delovanja omreznih in informacijskih sistemov, ki jih potrebujejo za svoje delovanje ali opravljanje storitev, vkljuéno
z opisom odgovornosti in postopkov za obnovitev delovanja teh sistemov po dogodku, ki povzroc€i prekinitev njihovega delovanja;

nacrt odzivanja na incidente s protokolom obves¢anja pristojnega CSIRT, vklju¢no z opisom sistema za zaznavo in odziv na incidente informacijske varnosti ter
opisom vlog in odgovornosti za odzivanje na incidente;

nacrt varnostnih ukrepov za zagotavljanje celovitosti, avtenti¢nosti, zaupnosti in razpolozljivosti omreznih in informacijskih sistemov oziroma za
obvladovanje tveganj za kibernetsko varnost, ki upoStevajo in podro€ne posebnosti bistvenega ali pomembnega subjekta;

politiko s postopki za oceno ucinkovitosti varnostnih ukrepov za obvladovanje tveganj za informacijsko in kibernetsko varnost, vklju¢no z dologitvijo
kazalnikov ucinkovitosti in izvedeno analizo zbranih podatkov.
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ZInfV-1 JO2
Povzetek pomembnih navedb za organizacije

Zakon (ZInfV-1) - Cleni

Clen 21 — ukrepi za obvladovanje tveganj za kibernetsko varnost bistvenih in pomembnih subjektov

2. Varnostni ukrepi morajo temeljiti na pristopu upostevanja vseh nevarnosti, katerega namen je zascita omreznih in informacijskih sistemov ter
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njihovega fizicnega okolja pred incidenti, in morajo obsegati najman;:

podporo vodstva subjekta pri zagotavljanju informacijske in kibernetske varnosti in vklju€itvijo podrocja informacijske in kibernetske varnosti v letni nacrt
poslovanja oziroma letni program dela;

zagotavljanje integritete kadrov v povezavi z informacijsko varnostjo pred zaposlitvijo, med zaposlitvijo in ob prenehanju ali spremembi zaposlitve;
osnovne prakse kibernetske higiene in usposabljanje na podrocju informacijske in kibernetske varnosti;

varnost ¢loveskih virov, preverjanje identitete uporabnikov, zagotavljanje ravni dostopnosti informacij in upravljanje pooblastil za dostop;
izvajanje in upravljanje varnostnih kopij podatkov;

zagotavljanje in ohranjanje dnevniskih zapisov o delovanju omreznih in informacijskih sistemoy, ki jih uporabljajo za svoje delovanje ali opravljanje storitev,
njihovih uporabnikov in administratorjev za obdobje najmanj Sestih mesecev, lahko pa tudi za daljSe obdobje, kadar iz analize obvladovanja tveganj in ocene
sprejemljive ravni tveganj izhaja, da bi bilo tveganja ustrezno obvladovati z daljSo hrambo dnevniSkih zapisov. Ohranjanje dnevniskih zapisov se zagotavlja
primarno na ozemlju Republike Slovenije, sekundarno pa se lahko zagotavlja na ozemlju Evropske unije, razen subjektov s podrocja digitalne infrastrukture,
bancnistva in infrastrukture finan¢nega trga, kateri lahko ohranjanje dnevniskih zapisov v celoti zagotavlja na ozemlju Evropske unije;

upravljanje omreznih in informacijskih sistemov, ki jih uporabljajo za svoje delovanje ali opravljanje storitev z dolo€itvijo ustrezne odgovornosti za njihovo zascito;
politike in postopke v zvezi z uporabo kriptografije in po potrebi Sifriranjem;

upravljanje prometa in komunikacij;
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ZInfV-1 JO2
Povzetek pomembnih navedb za organizacije

Zakon (ZInfV-1) - Cleni

Clen 21 — ukrepi za obvladovanje tveganj za kibernetsko varnost bistvenih in pomembnih subjektov (nadaljevanje)

2. Varnostni ukrepi morajo temeljiti na pristopu upostevanja vseh nevarnosti, katerega namen je zascita omreznih in informacijskih sistemov ter
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10.

1.

12.

13.
14.
15.
16.

njihovega fizicnega okolja pred incidenti, in morajo obsegati najmanj (nadaljevanje):
varnost dobavne verige z dolocitvijo ustreznih minimalnih zahtev povezanih s kibernetsko varnostjo za kljuéne dobavitelje ali ponudnike storitev, ki se
nana$ajo na odnose med posameznim subjektom in njegovimi neposrednimi dobavitelji ali ponudniki storitev;
fizi€no in tehniéno varovanje prostorov in dostopov do prostorov, kjer so klju¢ni deli omreznih in informacijskih sistemov, ki jih uporabljajo za svoje delovanije ali
opravljanje storitev;
varnostne mehanizme v posamezni aplikativni programski opremi za izvajanje dejavnosti, vkljuéno z varnostjo pri pridobivanju, razvoju in vzdrzevanju omreznih
in informacijskih sistemov ter obravnavanjem in razkrivanjem ranljivosti;
upravljanje in prepre¢evanje izrab tehni¢nih ranljivosti;
zascita pred zlonamerno programsko kodo, zaznavanje poskusov vdorov in prepreéevanje incidentov;
uporabo vecfaktorske avtentikacije ali reSitev neprekinjene avtentikacije, kadar je to potrebno zaradi obvladovanja tveganj za kibernetsko varnost in

uporabo varovanih glasovnih, video in besedilnih komunikacij in varnih sistemov za komunikacije v sili znotraj subjekta, kadar je glede na dejavnost subjekta to
primerno.

Dnevniski zapisi morajo biti hranjeni na nacin, ki zagotavlja njihovo celovitost, avtenti¢nost, razpolozljivost in zaupnost v primeru incidentov.
Bistveni ali pomembni subjekti najmanj enkrat letno oziroma v rednih ¢asovnih obdobjih, ki jih opredelijo v politiki in postopkih za oceno ucinkovitosti ukrepov za
obvladovanje tveganj za kibernetsko varnost in ob zaznanih ranljivostih, preverjati izpolnjevanje varnostnih ukrepov iz tretjega odstavka tega ¢lena. V primeru

ugotovljenega pomanjkljivega ali neustreznega izvajanja varnostnih ukrepov morajo brez nepotrebnega odlasanja sprejeti vse potrebne, ustrezne in
sorazmerne popravne ukrepe.
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ZInfV-1 JO2
Povzetek pomembnih navedb za organizacije

Zakon (ZInfV-1) - Cleni

Clen 45 — ocena skladnosti

1.
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Odgovorne osebe zagotovijo, da bistveni subjekti izvajajo oceno skladnosti sprejetih ukrepov za obvladovanje tveganj kibernetske
varnosti iz tega zakona in da pomembni subjekti izvajajo oceno skladnosti taksSnih ukrepov.

Izvajanje ocene skladnosti morajo bistveni subjekti opraviti najmanj enkrat na dve leti, pred potekom roka pa, e to zahteva in§pektor ali v
primeru pojava pomembnega incidenta. Ocena skladnosti se izvaja kot revizija skladnosti s predpisi s podro¢ja informacijske varnosti ali v
okviru notranje revizije, ki se izvaja na podlagi drugih predpisov in vklju€uje tudi podroc¢je informacijske varnosti iz tega zakona in na podlagi
tega zakona izdanih podzakonskih predpisov ali izvedbenih aktov Evropske komisije. Oceno skladnosti v okviru notranje revizije poleg
preizkuSenih revizorjev lahko izvajajo tudi notranji revizorji v sodelovanju z veS€akom za informacijsko tehnologijo.

Pomembni subjekti morajo izvesti oceno skladnosti na zahtevo inSpektorja ali v primeru pojava pomembnega incidenta.
PreizkuSeni revizor za bistvenega ali pomembnega subjekta pripravi porocilo o izvedeni oceni skladnosti.

Bistveni in pomembni subjekti morajo porogilo iz prejSnjega odstavka tega ¢lena posredovati inSpektorju v osmih dneh po njegovem
prejemu.

Ne glede na dolo¢be prejSnjega odstavka tega €lena, kadar se ugotavljanje skladnosti izvaja na zahtevo inSpektorja, na podlagi drugega ali
tretjega tega Clena mora subjekt, kjer se je ocena skladnosti opravila, porocilo iz prejSnjega odstavka predloZi inSpektorju nemudoma po
prejemu.

StroSke izvedbe ocene skladnosti nosijo bistveni in pomembni subjekti, e ta zakon ne dolo¢a drugace.
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ZInfV-1 JO2
Povzetek pomembnih navedb za organizacije

Zakon (ZInfV-1) - Cleni

Clen 46 — samoocena skladnosti

1.
2.

Izvajanje samoocene skladnosti morajo pomembni subjekti opraviti najmanj enkrat na dve leti.

Ce je iz rezultatov opravljene samoocene skladnosti razvidno, da pomemben subjekt izpolnjuje zahteve, predpisane s tem zakonom,
pomembni subjekti sestavijo izjavo o skladnosti, ki vsebuje potrebne elemente samoocenjevanja skladnosti.

Pomembni subjekti morajo izjavo iz prejSnjega odstavka tega ¢lena brez odlasanja predloziti inSpektorju, v osmih dneh od njene sestave.
StroSke izvajanja samoocene skladnosti nosijo pomembni subjekti.

Clen 58 — sprejem ukrepov za obvladovanje tveganj

1.

22

Bistveni in pomembni subjekti sprejmejo ukrepe za obvladovanje tveganj za kibernetsko varnost iz 20. in 21 ¢lena tega zakona v roku
dvanajstih mesecev od uveljavitve tega zakona.

Ne glede na prejsnji odstavek v roku Sestih mesecev od uveljavitve tega zakona sprejmejo ukrepe za obvladovanje tveganj za
kibernetsko varnost iz 20. in 21 Clena tega zakona tisti bistveni ali pomembni subjekti:

- ¢&e so bili pred 16. januarjem 2023 dolo€eni kot izvajalci bistvenih storitev, ponudniki bistvenih storitev ali organi drzavne uprave po Zakonu o informacijski varnosti

(Uradni list RS, §t. 30/18, 95/21, 130/22 — ZEKom-2, 18/23 — ZDU-10 in 49/23) ali

- operaterji po Zakonu o elektronskih komunikacijah (Uradni list RS, §t. 130/22 in 18/23 — ZDU-10), ki in so vpisani v uradno evidenco, ki jo vodi Agencija za

komunikacijska omrezja in storitve Republike Slovenije.
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NIS 2
Povzetek pomembnih navedb za organizacije

Zakon (ZInfV-1) - Cleni

Ostali potencialni zanimivi €leni

« Clen 23 - certificiranje

« Clen 26 - postopek priglasitve pomembnih incidentov
« Clen 27 - pristojnost in teritorialnost

« Clen 31 - prostovoljna priglasitev

- Clen 32 - vrednotenje incidenta in ukrepanje
« Clen 41 - splo$ne dolo¢be (nadzora)

« Clen 42 - nadzor bistvenih subjektov

« Clen 43 - nadzor pomembnih subjektov

« Clen 53 - prekrski bistvenih subjektov

« Clen 54 - prekrski pomembnih subjektov
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Povzetek
Kljuéne informacije

Osebni pogled predavatelja

* Nacionalna zakonodaja je klju€na za razumevanje natancnega obsega
obveznosti in odgovornosti.

* EU pozornost na vzpostavitve visje ravni kibernetske varnosti in

odpornosti naraséa. \ /
* lzdelati samooceno stanja (https://www.gov.si/novice/2023-12-21-

samoocena-informacijska-varnost/) oz. analizo vrzeli s prihajajoCimi
zakonodajnimi dolocili.

* |zbira ustreznega kontrolnega ogrodja (framework).
+ Sinergije z obstojeCimi in prihajajoCimi predpisi. oD oD
* Redni pregledi.

» Nujno pravilno pristopiti k skladnosti (izdelava registra informacijskih
sredstev - ocena kibernetskih tveganj - analiza poslovnih ucinkov (BIA)
- neprekinjeno poslovanje in okrevanje po katastrofi).

* Priceti ¢im pre;j.
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Kontakt

Forvis Mazars

Verovskova ulica 55A
1000 Ljubljana
Slovenia

info@mazars.si
+386 50 049 500

www.forvismazars.com/si

Tevz Delak

CISA, CDPSE
Senior Manager, IT Assurance & Advisory

040 454 616
tevz.delak@mazars.si

Skupina Forvis Mazars Group SC je neodvisna ¢lanica Forvis Mazars Global, ene vodilnih globalnih mrez strokovnih storitev. Skupina
Forvis Mazars Group, ki deluje kot mednarodno integrirano partnerstvo v ve¢ kot 100 drzavah in ozemljih, je specializirana za opravljanje
revizijskih, davénih in svetovalnih storitev. Partnerstvo temelji na strokovnem znanju in kulturnem razumevanju ve¢ kot 35.000
strokovnjakov po vsem svetu, ki nudijo strokovno podporo strankam vseh velikosti na vseh stopnjah njihovega razvoja.

Vsebina tega dokumenta je zaupna in ni namenjena nikomur drugemu kot naslovnikom. Razkrivanje vsebine tretjim osebam ni dovoljeno
brez predhodnega pisnega soglasja druzbe Forvis Mazars Group SC.

© Forvis Mazars 2024. Vse pravice pridrzane.

Sledite nam

Linkedin:

www.linkedin.com/company/Forvis-Mazars-Slovenia
www.linkedin.com/company/ForvisMazarsGroup

X:
www.twitter.com/ForvisMazarsGroup

Facebook:

www.facebook.com/Forvis.Mazars.Slovenija
www.facebook.com/ForvisMazarsGroup

Instagram:

www.instagram.com/Forvis.Mazars.Slovenia
www.instagram.com/ForvisMazarsGroup

Vel najdete na www.forvismazars.com
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