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Priro¢nik ARACHNE

1. IzhodiscCe

Uredba (EU) 2021/241 o vzpostavitvi Mehanizma za okrevanje in odpornost v ¢lenu 22(2), to¢ka (a)
dolo¢a obveznost drZzave Clanice, da:

redno preverjajo, ali je bilo zagotovijeno financiranje pravilno uporabljeno v skladu z vsemi
veljavnimi pravili in ali se je vsak ukrep za izvajanje reform in naloZbenih projektov v okviru
nacrta za okrevanje in odpornost pravilno izvajal v skladu z vsemi veljavnimi pravili, zlasti v zvezi
s preprecevanjem, odkrivanjem in odpravljanjem goljufij, korupcije in nasprotij interesov;

Sistemska revizija Evropske komisije (v nadaljevanju EK) ukrepov za za&¢ito finan¢nih interesov Unije
je med drugim ocenila preverjanja, ki jih opravljajo izvajalski organi' pri izvajanju Nacrta za okrevanje in
odpornost (v nadaljevanju NOO) ter ugotovila, da:

»orodja za podatkovno rudarjenje, ki se trenutno uporabljajo v Sloveniji, ne zagotavijajo
strukturiranih kazalnikov tveganja ter avtomatskih kontrol in opozoril, in zato ne zado$c¢ajo
za odkrivanje najrazlicnejSih tveganj povezanih z zascito financnih interesov Unije«.

Posledi¢no je Slovenija v sodelovanju z EK pristopila k vzpostaviti podlag za uporaba orodja ARACHNE
za podatkovno rudarjenje in oceno tveganja za prepreCevanje, odkrivanje in odpravljanje nasprotja
interesov, goljufij, korupcije in dvojnega financiranja.

Izvajalskim organom bo na razpolago orodje ARACHNE za avtomatizirano podatkovno rudarjenje in
oceno tveganja v vseh postopkih preverjanja, skupaj z obstoje€imi kontrolami, da bi se izboljSala
uporaba virov izvajalskih organov in u€inkovito ciljno usmerjali pregledi na kraju samem.

Uporaba orodja ARACHNE kot pomog¢ pri izvajanju postopkov preverjanja, ko izvajalski

organi zaznajo morebitna tveganja.

Priroénik ARACHNE - orodje za podatkovno rudarjenje pri preverjanju izvajanja Nacrta za
okrevanje in odpornost, ki ga je pripravil Urad RS za okrevanje in odpornost (v nadaljevanju URSOO),
povzema osnovna vsebinska pojasnila EK o uporabnosti orodja (vidik projektnega cikla).

Vsa podrobna pojasnila glede uporabe in delovanja orodja so predstavljena v posebnem priroéniku EK
ARACHNE uporabniski priroénik v2.4. # , ki je dostopen v samem orodju
(https://webgate.ec.europa.eu/arachneweb/docs/Manual 2.4-Sl.pdf) ter ostalih virih, ki so navedeni v
poglavju “Viri".

V primeru, da iz razpoloZljivih pojasnil ne pridobite Zelene informacije se lahko po pomoé obrnete
neposredno na EK s pisnim vprasanjem, ki ga posljete na naslov ec-arachne-info@ec.europa.eu
(v vednost tudi URSOO).

2. Belezenje uporabe

Zaradi preprecitev zlorabe ima orodje vgrajena varovala, med katera spada tudi belezenje glavnih
aktivnosti uporabnikov.

V okviru izvajanja NOO se ARACHNE uporablja izklju¢no za namen zascite finan¢nih interesov Unije
ob smotrnem izvajanju NOO (preprecevanje, odkrivanje in odpravljanje goljufij, korupcije in nasprotij

1V Sloveniji so glavni udeleZenci NOO, katerim je namenjen ARACHNE nosilni organi in izvajalci ukrepov. URSOO
kot koordinacijski organ je glavni administrator orodja na nacionalni ravni.
2 Za dostop do dokumenta se je potrebno logirati v ARACHNE

3/17



Priro¢nik ARACHNE

interesov ter dvojnega financiranja) ter z upoStevanjem veljavne podro¢ne evropske in nacionalne
zakonodaje s podrodja varovanja osebnih podatkov, varovanja tajnih podatkov, varovanja poslovnih
skrivnosti, varovanja davénih tajnosti, ipd.

Podatki in informacije ARACHNE se lahko uporabljajo izkljuéno za namene povezane s

preverjanjem izvajanja NOO projektov.

3. UporabniSke pravice

Orodje Arachne je namenjeno nosilnim organom in izvajalcem ukrepa, v kolikor gre za javne subjekte.

Za dostop v ARACHNE se uporablja sistem EU login z dvojnim preverjanjem. Pred dostopom do
ARACHNE je treba najprej kreirati svoj EU login raéun preko povezave:
https://webgate.ec.europa.eu/cas/login.

Ko ustvarite EU login racun, vas Koordinator NOO na URSOO? sporocéi sledece podatke:
- ime in priimek
- e-mail naslov
- EU Login UID

Nove uporabnike za nosilni organ in izvajalce ukrepov lahko sporoéi samo koordinator NOO.

EU Login UID najdete v podatkih o svojem profilu na spletni strani EU Login
(https://webgate.ec.europa.eu/cas). Po prijavi v svoj EU Login profil uporabnik obisée My Account
(kliknete na ikono zobatega koleS¢ka v zgornjem desnem kotu, zraven svojega imena), odpre My
account details in skopira svoj UID.

Za dodelitev dostopa posameznemu uporabniku so potrebni vsi trije podatki. Potrebni so tudi v primeru,
da ze imate dostop do ARACHNE in je potrebno vas dostop razsiriti, da vklju€uje tudi program 2021SI-
RRP.

Za uporabo orodja ARACHNE potrebujete tudi mobilno Stevilko, saj boste ob vsaki prijavi prejeli sms z
enkratno kodo za dostop.

Koordinator NOO na nosilnem organu vodi evidenco aktivnih uporabnikov na organu in izvajalcih
ukrepov* ter vsako spremembo nemudoma sporoc¢i URSOO.

URSOO bo kvartalno preveril aktivno uporabo orodja Arachne uporabnikov. V kolikor uporabnik ne bo
aktiven v obdobju aktivnosti iz tabele 1, bo njegov dostop ukinjen. V primeru ukinitve zaradi neuporabe,
bo lahko uporabnik preko koordinatorja NOO ponovno zaprosil za dostop.

Tabela 1: obdobja pregleda aktivnosti

Cetrtletje
1. Cetrtletje 1. januar — 31. marec
2. Cetrtletje 1. april —30. junij
3. Cetrtletje 1. julij — 30. september
4. Cetrtletje 1. oktober — 31. december

3 gp.ursoo@gov.si
4V kolikor jih nosilni organ ima.
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Priro¢nik ARACHNE

4. Kaj je ARACHNE

ARACHNE je orodje za podatkovno rudarjenje in obogatitev podatkov ter oceno tveganja, ki ga je razvila
EK. Namen je podpreti predvsem izvajalske organe drzav ¢lanic pri administrativnih pregledih in
upravljalnem preverjanju programov/instrumentov, ki jih financira (proracun) EU.

EK v svoji predstavitvi ARACHNE izpostavi®:

da se z orodjem vzpostavlja obsezna zbirka podatkov o projektih, ki se izvajajo v okviru programov
in skladov EU in jih poSljejo organi upravljanja, koordinacijski organi...,

da se podatki bogatijo z javho dostopnimi informacijami, da bi na podlagi niza kazalnikov
tveganja lahko opredelili projekte, upravi¢ence, pogodbe in izvajalce, ki bi bili lahko dovzetni za
tveganje goljufije, navzkrizje interesov in nepravilnosti,

da orodje ni namenjeno oceni ravhanja posameznih prejemnikov sredstev in kot tako ni
namenjeno samodejni izkljuéitvi upraviéencev iz programov/skladov EU. Orodje zagotavlja
pomembna opozorila o tveganju in s tem krepi upravljalno preverjanje, ne daje pa nobenih
dokazil o napakah, nepravilnostih ali goljufijah.

ARACHNE lahko poveca ucinkovitost izbiranja projektov, upravljalnega preverjanja in dodatno okrepi
odkrivanje, prepre¢evanje in ugotavljanje sumov goljufij. Tehnologija naj bi s€asoma zagotovila vecjo
ucinkovitost in uspesnost izvajalskih organov pri upravljalnih preverjanjih ter preprecila morebitne
nepravilnosti in torej zniZala stopnje napak, kar je skupen cilj tako EK kot nacionalnih organov.

5. Splosne informacije

Kako uporabljati ARACHNE je podrobneje pojasnjeno v ARACHNE uporabniskem priroéniku, ki je
uporabnikom na razpolago kar v samem orodju.

a B -0 6

Operativni program
v 2021SI-RRP ~  PON/

Izracuni Tveganja

Generator XML

O Arachne

V osnovi ARACHNE pomaga pri iskanju odgovorov na vprasanja pri izvajanju postopkov preverjanja:

KAJ? Odkrivanje in prepre€evanje:
*  Nepravilnosti
*  Napak
*  Goljufij

KAKO? Identifikacija tvegan;:

* Posamezna preverjanja
*  Horizontalna preverjanja
+  Brez avtomatskih odlocitev
KDAJ? V razli¢nih fazah projektnega cikla:
+ Ex-ante
«  Sprotno spremljanje (npr. pred pripravo vloge za izplacilo, preverjanje na kraju samem)
*  Dokumentiranje rezultatov
ZAKAJ? * Izbolj$ati administrativne kapacitete
»  Povecati ucinkovitost/uspesSnost sistemov za spremljanje in kontrolo
KDO? Osnovni uporabniki:

5 https://ec.europa.eu/social/main.jsp?catld=325&intPageld=3587&Ilangld=s|
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* lzvajalski organi (nosilni organ/izvajalec ukrepa npr. strokovne komisije, kontrolne enote,
projektni vodje...odvisno od interne organizacije preverjanj)

Organi upravljanja

Koordinacijski organi

Revizijski organi

Revizorji EK

OLAF, ERS, EJT...

6. Podatki v ARACHNE

Podatki, ki so na voljo v programu, so zdruzZeni iz razli€nih virov in omogocajo ogled morebitnih tvegan;:

1. Podatki, ki jih zagotavlja EK
e notranji podatki: podatki o projektih, pogodbah in odhodkih, ki jih drzave prenesejo prek datotek
XML;
e  zunanji podatki: javno dostopne informacije o podjetjih:
o podatki v zbirki Orbis®: splo$ne informacije, finan¢ne informacije iz objavljenih bilanc stanja ter
razmerja v zvezi z lastniStvom in funkcijami med podjetji in posamezniki;
o podatki v zbirki WorldCompliance: globalni seznami PEP7, sankcij, izvrSilnih organov in
negativnih medijev;
o napovedne kazalnike Vadis?, ki temeljita na napovednem modeliranju tveganja.

2. Podatki, ki jih zagotavlja drzava élanica®:

ARACHNE vsebuje 105 podatkovnih polj'9, ki se polnijo s podatki drzav ¢lanic. Za uvoz v ARACHNE
pripravi URSOOQO periodi¢no (praviloma vsake tri mesece) smiseln nabor podatkov iz MFERAC kot
referenénega sistema za izvajanje NOO.

MFERAC ARACHNE (slo / angl)
Projekt iz NRP! Projekt / Project

(Sifra, naziv)
Stanje NRP (v pripravi, v izvajanju, | Status projekta / Status (open, closed,

zaklju€en, ukinjen, zacasno prekinjen) cancelled)

Nosilec/Investitor projekta Upravi¢enec'? / Beneficiary

(davEéna Stevilka, naziv)

Izhodi$€na vrednost projekta Stroski projekta / Total cost
Zacetek/Konec financiranja projekta Datum zacetka, Datum konca projekta /

Project start date, Project end date
Pravne podlage (naro€ilnice, pogodbe: | Pogodbe / Contracts

Sifra, predmet, vrednost)
Konéni prejemnik (dav€na Stevilka, naziv) | Partnerji / Partners

Clani konzorcija / ConsortiumMember
Izvajalec NOO (dav&na Stevilka, naziv) Izvajalec/ Contractor

Podizvajalec NOO (davéna Stevilka, naziv) | Podizvajalec / SubContractor

6 Orbis | Compare Private Company Data | Bureau van Dijk (bvdinfo.com)

7 Politically Exposed Persons

8 vadis Technologies izraéunava tri napovedne kazalnike VPI: ¢ oceno tveganja stecaja VPI;  nagnjenost k
prodaji (P2B) VPI; e ocenjeno vrednost transakcije VPI.

° Pri ex-ante preverjanju gre za simulacijo izraduna potencialnih tveganj na potencialnih projektih, ki $e niso
potrjeni/izbrani ter potencialnih podjetij Se preden so pogodbe podpisane (posledi¢no so potencialni tudi konéni
prejemniki in pogodbeni partnerji). Podatke za tovrstno preverjanje mora pripraviti uporabnik sam.

107 "tehniénih” polj za dologitev posameznega nacionalnega NOO; ostala polja zajemajo konkretne podatke iz
projektov, pogodb, pladil.

11 Naért razvojnih programov drZzavnega proraduna

12 pri NOO je upravi¢enec praviloma koné&ni prejemnik, ki je investitor/glavni partner projekta, predvsem pa je kljuéni
partner na “izvajalskih” pogodbah NOO.
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7. Uporaba ARACHNE

ARACHNE je namenjen uporabi v razli¢énih stopnjah izvajanja projektov (skozi projektni cikel) ter
razlicnim udeleZzencem v procesu izvajanja projektov na nosilnem organu oz. pri izvajalcu ukrepa.

ARACHNE se kot pomo¢ smiselno vkljuci v postopke preverjanj v projektnem ciklu.

Izvajalski organi (nosilni organi, izvajalci ukrepov) smiselno evidentirajo'? tako subjekte,
razmerja in relevantne kazalnike, kakor tudi na teh podlagah pridobljene ugotovitve oz.
ukrepanja.

Preverjanje v ARACHNE v osnovi temelji primarno na projektu, na katerega se navezujejo upravi¢enci
(kon&ni prejemniki), projektni in pogodbeni partnerji...Na teh podlagah obogatenih s podatki iz
mednarodnih in evropskih baz se izraCunavajo kazalniki tveganj in prikazujejo povezave, ki so podlaga
razli¢nim organom:

- udelezencem NOO (preverjanje konénih prejemnikov, pogodbenih partnerjev, preverjanje ob
pomembnejSih vsebinskih/€asovnih momentih izvajanja projekta, preverjanje pred izplacilom iz
sklada,...)

- revizijski organ (revizije znotraj vsebinskega preverjanja),

- revizorji EK (revizije zahtevka za placilo iz proracuna EU).

za preverjanje in spremljanje izvajanja projektov v kontekstu zascite finanénih interesov Unije.

Upravljanje
projektov/pogodb

Razpis/Naroéilo Y )
Placila partnerjem

(kon¢ni prejemnik,

Priprava razpisne (pod)izvajalec NOO))
dokumentacije Resevanje problemov,
Definiranje meril in dodatki k pogodbam,
kriterije za izbor porocilo o izvajanju itd.
Objava JN/JR/JP Konéno porodilo, porocilo

Priprava ) -
Odpiranje, ocenjevanje in o primopredaji
izbor

Identifikacija potreb Obvestilo o izboru in

Priprava projekta podpis pogodbe
Izbira postopka dodelitve
javnih sredstev

13 npr. v kontrolne liste se zabeleZi le subjekte, razmerja in indikatorje, ki so jih preverili v ARACHNE; poglede in
porocila pa izvajalski organi hranijo pri sebi.
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Glede na izbrani pristop preverjanja so na razpolago tudi razli¢ni prikazi kazalnikov tveganj in informacij:

g 'nduvidualno preverjanje .
Iskanje projekta / pogodbe (kazalniki tveganj v podrobnih poroéilih)
Iskanje podjetja (Orbis podatki, ex-ante poizvedbe, kazalniki tveganj povezanih projektov)
npr.:

povezave med podjetji vklju¢enimi v projekt

financ¢na tveganja

potencialno dvojno financiranje

MSP status

e Horizontalno preverjanje

Vzoréenje / izbor na podlagi ocene tveganj usmerjeno na npr.:
projekte (vzoréenje)
tveganja na specificnem podrocju (javno narocanje, koncentracija)
upraviéenca, partnerja (npr. preverjanje vseh “rdecih oznak” za 1 upravi¢enca)
Sistemska tveganja NOO
Kakovost sistema spremljanja in preverjanja

=l EXx-ante preverjanje
Kazalniki tveganja na ex-ante nadzorni plos¢i
preverjanja posameznih Se ne potrjenih projektov/pogodb (prijaviteljev) in simulacija
potencialnih tvegan;j
potrjevanje v sveZnju

s Drugo

Spremljanje razvoja tveganja projekta
Izvoz kazalnikov v nacionalne sisteme
Upravljanje primerov

Iskanje podjetij s specificnimi kriteriji

8. Pregled orodja

Ob prvem vstopu v ARACHNE si lahko zgoraj desno v meniju nastavite zeleni jezik. Da bo sprememba
vidna, se je potrebno ponovno prijaviti v ARACHNE.

a B )
PT

+ PONAST RO
sl
SK

sV

Zgornji meni vsebuje 4 glavne zavihke — Subjekti, Razmerja, Nadzorne plo$ce in Upravijanje zadev.
ARACHNE 3 JEKT RAZMER: \DFORME PLOSGE PRENCS PODAT PRAVLJANJE ZADE
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Priro¢nik ARACHNE

Na desni strani menija se nahajajo ikone za odlozis¢€e Priljubljene, Sporocila, Jezik, Pomo¢ ter Profil.

B s- @ 6

8.1.  Subjekti

Zavihek Subjekti omogoca razli€ne nacdine iskanja. IS¢e se lahko po projektih, narocilih, podjetjih,
osebah ali skupinah.

ARACHNE

Drzava &la  ISKANJE PO PROJEKTIH

ISCI  wmSLOV s¢an e PO NAROCILIH

ISKANJE PO PODJETJIH

Trenutno od ISKANJE PO OSEBAH

y
¢

Najveéje tve [SKANJE PO SKUPINAH
Ob kliku na izbrano iskanje se odpre iskalnik, ki omogoc¢a doloCitev parametrov iskanja. Parametri se
med seboj razlikujejo glede na izbrano iskanje, pri vseh pa velja, da je potrebno dolo€iti vsaj en
parameter, npr. drzava.

Opcije za izbrani rezultat iskanja se odprejo z desnim klikom — klikne se lahko kamorkoli na izbrano
vrstico. Ob kliku se odprejo nove opcije, ki se med seboj nekoliko razlikujejo glede na subjekt. Iskanje
po podjetjih bo, na primer, ponudilo opcijo »Lastniki/direktorji (vse)«, medtem ko iskanje po projektih
ponudi opcijo »Sodelujo¢e druzbe«.

Pri vse rezultatih iskanja pa sta na voljo opciji »Dodaj med priljubliene« in »Kopiraj ime v odloZis¢e«.
Izbira »Dodaj med priljubljene« bo izbrani subjekt shranila med »Priljubljene«, tako da se lahko v
prihodnje do njega dostopa z enim klikom. KoSarica za »Priljubljene« se nahaja na desni strani glavnega
menija, ponazarja pa jo ikona kosarice.

Za doloCene subjekte, kot na primer »Projekte«, lahko iz mini menija, ki se odpre ob desnem Kkliku,
izberemo tudi opcijo »Podrobno porocilo«. Z opcijo »Ustvari zadevo« se lahko odpre novo pogovorno
okno, s pomocjo katerega se ustvari nova zadeva. Za vsak projekt, ki se ga preverja, se odpre nova
zadeva in potem vsa preverjanja (vklju¢no s podjetji, povezanimi osebami itd.) potekajo iz zadeve.
Arachne belezi zaCetek zadeve, konec zadeve...

V¢€asih so v mini meniju vidne sive opcije, ki jih ni mogoce klikniti. Na ta nacin nam orodje kaze, da so
na voljo dodatni prikazi, do katerih lahko dostopamo preko uporabe zavihka » Razmerja«.

8.2. Razmerja

Zavihek Razmerja je namenjen iskanju po razli€nih vrstah razmerij. 1I5Ce se lahko po pravnih povezavah,
zasebnih povezavah, ¢lanstvu, afinitetnih povezavah, vklju¢enih podjetjih in povezanih osebah.

ARACHNE

DrZava Elanica ISKANJE PO PRAVNIH POVEZAVAH

ISKANJE PO ZASEBNIH POVEZAVAH
ISKANJE PO CLANSTVU
Trenutno odprte zadeve ISKANJE PO AFINITETNIH POVEZAVAH
Najvecje tveganje (odpr SKANJEFO VKLJUCENIH PODJETJIH

ISKANJE PO POVEZANIH OSEBAH
PROJEKTI UPRAVICEN
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Enako kot pri iskanju po »Subjektih«, je potrebno v iskalniku dolog€iti parametre. Desni klik na izbrani
rezultat iskanja odpre mini meni, ki ima podobne opcije, kot pri »Subjektih«.

Glavna razlika med obema nacinoma iskanja je razvidna Ze iz imena.

8.3.  Nadzorne plosce
Za hiter dostop in pregled vecjega Stevila subjektov je na voljo zavihek »Nadzorne plos¢e«. Nadzorne
plos€e so na voljo za Projekte, UpraviCence, Pogodbe in lzvajalce. Ob kliku na posamezno polje (npr.
Projekti) se odprejo vsi rezultati, razvr§€eni glede na kazalnik Skupna ocena.

ARACHNE
Drzava Elanica PROJEKTI
ISCI  s=SLOVENIJA UPRAVICENGI

Trenutno odprte zadeve (ni podatke

S klikom na ime posameznega kazalnika nastavimo razvr$€anje po tem kazalniku. S klikom na znak
plus ob robu imena se kazalnik razSiri in za razvr§€anje lahko uporabimo tudi podrejene kazalnike.

Na zacCetku vsake vrstice rezultata je znak plus, ki nam ob kliku odpre novo okno s povezanimi podatki,
npr. Sodelujo€e druzbe pri posameznem projektu.

Na dnu okna rezultatov je na voljo orodna vrstica z ikonami. lkone na levi strani nam omogocajo
Filtriranje rezultatov, Zdruzevanje v skupine in Izbiranje rezultatov.

Ko kliknemo na ikono Izberi, se na levi strani vsakega rezultata prikaze okence za izbiro. Ob izbiri vsaj
enega rezultata se na zgornjem meniju, na desni strani poleg koSarice za Priljubljene, prikaze nova
ikona za lzvoz podatkov.

8.4. lzvoz podatkov

Po izbiri vsaj enega rezultata v nadzorni plosci, se v zgornjem meniju prikaze ikona za Izvoz podatkov.
Ob kliku na ikono se odpre Carovnik za izvoz podatkov, ki nas vodi ez proces izvoza.

V prvem Koraku je potrebno izbrati podatka polja, ki naj se izvozijo. Namesto, da klikamo na vsako polje
posebej, si lahko desno zgoraj s klikom na znak plus zraven opcije Filtriraj zapise, ustvarimo svoj filter.
Tako ob prihodnjih izvozih samo izberemo Zeleni filter in avtomatsko bodo izbrana vsa polja, ki smo jih
izbrali ob ustvarjaniju filtra.

V naslednjem koraku izberemo format izvozenih podatkov. Izbira se lahko med modulom za izvoz
CSV/TSV, modulom za izvoz vsega besedila in modulom za izvoz strukturiranega XML. Za katerikoli
format je potrebno dolociti ime izvozene datoteke. Ostala polja se lahko pusti privzete vrednosti.

Ko se doloCi ime datoteke, je potrebno vpisati samo ime, na kar opozarja tudi rdeci trikotnik s klicajem.
To pomeni, da ime ne sme vsebovati zapisov kot so .csv ali .xml.

Po dolocitvi imena na dnu okenca kliknete gumb Zakljugi in izvoz se bo pricel.

8.5.  Upravljanje zadev

Zavihek Upravljanja zadev vsebuje dve strani, in sicer Domaca stran upravljanja zadev ter Stran s
statistiko o upravljanju zadev.

Na Domaci strani upravljanja zadev so prikazani Moje NereSene Zadeve, Nedodeljene Zadeve ter
Iskalnik zadev. Ustvarjanje novih zadev ne poteka preko tega dela orodja, temved prek iskalnikov
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oziroma nadzornih ploS¢. Ob desnem kliku na izbrani subjekt se odpre mini meni, ki vsebuje opcijo
Ustvari zadevo.

Stran s statistiko o upravljanju zadev vsebuje graficni in tabelni prikaz statistike zadev. Prikazano je
Stevilo zadev ter Povprecen &as potreben za posamezna dejanja, npr. sprejetje ali zavrnitev zadeve.

8.6. Kazalniki

Orodje izraCunava skupno oceno tveganja skozi 7 kategorij kazalnikov tveganj, kjer je vsaka
kategorija sestavljena iz nabora posamezni kazalnikov tveganj (kot prikazuje spodnja tabela).

Skupna Javna narocila Obdobje med objavo in podpisom pogodbe
ocena

Izlo¢ene ponudbe glede na prejete ponudbe

Financni popravki

Upravljanje pogodb Izvajalci z neveljavno 3tevilko za DDV
Pogodbeni znesek glede na letne prihodke izvajalca

Stroski iz aneksov k pogodbi glede na pogodbeni znesek

Upravicenost Stroski projekta zunaj obdobja upravicenosti
Podvojeni zneski v stroskih

Odhodki, visji od stroskov projekta

Uspesnost Stevilo usposobljenih oseb glede na Stevilo oseb, ki jih je treba usposobiti
Stroski projekta glede na dolZino zgrajenih Zeleznic

Stroski odpadnih voda glede na prebivalce, ki bodo imeli koristi

Koncentracija Upravicenci, ki sodelujejo v vec projektih/OP
Izvajalci, ki sodelujejo v ve¢ projektih/OP

(Pod)izvajalci, ki sodelujejo v ve¢ projektih istega upravicenca

Racionalnost Financna podpora EK glede na stroske projekta
Upravni stroski glede na stroske projekta

Stroski seminarjev in objav glede na stroske projekta

Ugled in goljufije Nagnjenost k stecaju
Povezave med upravi¢enci/partnerji projekta/pogodbe

Vkljuéenost na sezname sankcij, v obcutljivih regijah

“Metodoloske” usmeritve za uporabnike ARACHNE so odvisne od samih izvajalcev, ki so vklju¢eni v
izvajanje operativnih programov, instrumentov, skladov EU, in sicer samoocene tveganja, obvladovanja
tveganj goljufij in ukrepov za zmanjSanje tveganj, ki so del internih opisov upravljanja in kontrol z
namenom nadaljnjega obvladovanja tvegan;.

Za NOO se zagotavljajo smiselni podatki iz MFERAC, ki izhajajo iz dolo¢il ¢lena 22(2), tocka (d)™
Uredba (EU) 2021/241, in sicer podatki o projektu ter podatki o pogodbah. Na podlagi podatkov iz
MFERAC v kombinaciji s podatki, ki jih zagotavlja EK v ARACHNE, so relevantni predvsem indikatorji
tveganj na podroc¢ju koncentracije ter ugleda in goljufij.

Vsaka skupna ocena vsebuje razlicno Stevilo kazalnikov, na podlagi katerih je izraunana. Za vecjo
preglednost, so kazalniki prikazani v obliki semaforja in Stevilk.

14 Podatki o dejanskih lastnikih iz MFERAC, ki zapadejo pod dologila ZVOP, se ne izvaZajo v ARACHNE.
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Ob desnem kliku na posamezni krog se odpre novo pogovorno okno, ki prikazuje sestavo izbranega
kazalnika, obrazlozitev izraduna in, kjer so na voljo, tudi razlicne dodatne informacije.

Na tej toCki se je potrebno zavedati, da je ARACHNE zgolj orodje, ki "ne more razmisljati”. IzraCun
kazalnikov poteka po vnaprej dologenih formulah, ki niso enako primerne za vse subjekte. )
oranzne in rdece obarvane kazalnike je zato potrebno preveriti in ugotoviti, zakaj so taki kakrsni
so, v kolikor je nek izraGunan kazalnik smiseln za konkreten primer (projekt, organizacijo/
podjetje).

Za prikaz podrobnosti o0 vsakem posameznem kazalniku ali skupni oceni, kliknite na obarvan krog poleg
imena kazalnika ali skupne ocene. Klikanje ni mogocCe na sive kroge, ker siv krog pomeni, da ni
izracuna.

Razlaga za rde¢ kazalnik ni nujno relevantna za konkreten primer; lahko pa nakazuje na dologeno

nepravilnost. Imamo lahko tudi zeleno skupno oceno, ki pa znotraj vsebuje oranzen ali rde¢ kazalnik
tveganja. Interpretacija rezultatov je na strani uporabnika.
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Skupna ocena za javna narocila vsebuje kazalnike:

Pripravljalno obdobje med objavo in podpisom pogodbe

Delez izlo€enih ponudb glede na prejete ponudbe

Stevilo veljavnih ponudb

Pogodbeni zneski prek omejenih postopkov/skupni stroski projekta
Stevilo aneksov k pogodbi glede na povpregje v sektorju

Finanéni popravek

Skupna ocena za upravljanje pogodb vsebuje kazalnike:

Izvajalci z neveljavno Stevilko za DDV

Podizvajalci z neveljavno Stevilko za DDV

Stroski iz aneksov k pogodbi glede na stroSke projekta
Stroski iz aneksov k pogodbi glede na pogodbeni znesek
Razlika med dejanskim datumom izteka pogodbe in prvotnim datumom izteka pogodbe
Stevilo &lanov konzorcija

Spremembe pogodbe

Sprememba klju¢nih strokovnjakov

Klju€ni strokovnjaki, povezani z ve¢ projekti

Pogodbeni znesek glede na letne prihodke izvajalca
Zunanji ponudnik storitev

Skupna ocena za upravi€enost vsebuje kazalnike:

Stroski projekta zunaj obdobja upravi¢enosti — pred zaCetnim datumom
Stroski projekta zunaj obdobja upravic¢enosti — po konénem datumu
Razli¢ni datumi racunov in placil

Velik delez stroskov, pripisanih ob koncu projekta

Odhodki z zaokroZenimi zneski

Podvojeni zneski v stroskih

Negativni odhodki

Odhodki, visji od stroSkov projekta

Stroski zemljiS¢a glede na stroSke projekta

Skupna ocena za uspesnost vsebuje kazalnike:

Stevilo usposobljenih oseb glede na $tevilo oseb, ki jih je treba usposobiti

Izvedene ure usposabljanja glede na ure usposabljanja, Ki jih je treba izvesti

Nastali stro$ki za ure usposabljanja glede na odobrene stroSke

Stevilo dodatnih zaposlenih po koncu projekta glede na dogovorjene dodatne zaposlene
Stevilo dogovorjenih dodatnih zaposlenih glede na sporogene zaposlene

Dodatni prihodki ob koncu projekta glede na dogovorjene dodatne prihodke

Potrjeni dodatni prihodki glede na sporo¢ene prihodke

Stroski projekta glede na dolzino zgrajenih cest

Stroski projekta glede na dolzino zgrajenih Zeleznic

Stroski projekta glede na koli¢ino trdnih odpadkov, ki jih je treba obdelati

Koli¢ina obdelanih trdnih odpadkov glede na koli¢ino trdnih odpadkov, ki jih je treba obdelati
Stroski odpadnih voda glede na prebivalce, ki bodo imeli koristi

Stroski odpadnih voda glede na prebivalce, ki imajo koristi

Stroski obnove kanalizacije glede na dolzino kanalizacije, ki jo je treba obnoviti

Stroski oskrbe z vodo glede na prebivalce, ki bodo imeli koristi

Stroski oskrbe z vodo glede na dolZino vodovoda, ki ga je treba obnoviti

Stroski projekta glede na zmanj$anje energije

Stroski projekta glede na urbani razvoj

Skupna ocena za koncentracijo vsebuje kazalnike:

Upravi¢enci, ki sodelujejo v ve¢ projektih
Upravi¢enci, ki sodelujejo v ve¢ programih/nacrtih
Partnerii, ki sodelujejo v ve¢ projektih

Partnerii, ki sodelujejo v ve¢ programih/nacrtih
Izvajalci, ki sodelujejo v vet projektih
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e lzvajalci, ki sodelujejo v ve€ projektih upravi¢enca

e lzvajalci, ki sodelujejo v ve€ programih/nacrtih

e Povezane osebe, ki so povezane z vec projekti

o Clani konzorcija, ki sodelujejo v veé projektih

o Clani konzorcija, ki sodelujejo v ve& projektih upravienca
e Podizvajalci, ki sodelujejo v ve€ projektih

e Podizvajalci, ki sodelujejo v ve€ projektih upravi¢enca

e lzvajalec nadzora veckrat sodeluje z istimi izvajalci del

e Dejanski lastniki, vklju€eni v ve¢ projektov

e Dejanski lastniki, vklju€eni v ve¢ programov/nacrtov

Skupna ocena za racionalnost vsebuje kazalnike:

e Finan¢na pomo¢€ EK glede na stroske projekta

e Finan¢na pomo¢€ EK glede na dohodke projekta

e Finan¢na pomo¢€ EK glede na druge prispevke

e  Stroki zaposlenih glede na stroSke projekta

e Osnovna sredstva glede na stroske projekta

e Upravni stroski glede na stroSke projekta

e Reprezentan¢ni in potni stroSki glede na strosSke projekta
e Nabavni stroski glede na stroSke projekta

e  StroSki seminarjev in objav glede na stroSke projekta

e  StroSki raziskav glede na stroSke projekta

e  Drugi stroski glede na stroske projekta

e Izjemni stroski glede na stroSke projekta

e Osnovna sredstva glede na stroske zaposlenih

e Finan¢na pomo¢ EK glede na prihodke upravi¢enca

e Skupna finanéna pomo¢ EK glede na prihodke upravic¢enca

Skupna ocena za ugled in goljufije vsebuje kazalnike:

e Upravi€enci z neveljavno Stevilko za DDV

e Velika ali manjSajoca se nagnjenost k ste¢aju

e Veliko ali manjSajoCe se tveganje v primerjavi s sektorjem
e Visoke bonitetne ocene povezanih druzb

¢ Neoddajanje letnih raGunovodskih izkazov

e Razlika med stroski projekta in letnimi prihodki

e  StroSki projekta glede na Stevilo zaposlenih

e Povezave med upravi¢enci/partnerji projekta

e Povezave med upravicenci/partnerji projekta in izvajalci/Clani konzorcija
e Povezave med upravicenci/partnerji projekta in podizvajalci
e Povezave med izvajalci/€lani konzorcija

e Povezave med izvajalci/€lani konzorcija in podizvajalci

e Povezave med povezanimi osebami in vklju€enimi podjetji
e Povezave med dejanskim lastnikom in vkljuCenimi podjetji ali povezanimi osebami
e Manjkajoci ali nedosledni podatki o dejanskem lastniku

e Direktorji/lastniki z velikim $tevilom mandatov

e Registracija ve¢ druzb na istem naslovu

o Udelezba direktorjev/lastnikov v stecajih

e Udelezba direktorjev/lastnikov iz ob&utljivih regij

e Vklju€enost v obcutljivih regijah

e  Vklju€enost skupin v obcutljivih regijah

e Nedosledne dejavnosti

e Uporaba naslova s postnim predalom

e Vklju€enost na sezname politi¢no izpostavljenih oseb

e Vklju€enost na sezname sankcij

e Vklju€enost na sezname izvrsb

e Vklju€enost v negativnih medijih

e Novo ustanovljena druzba

¢ Novi lastniki/direktoriji

e Veliko prehajanje direktorjev
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e  Spremembe dejavnosti
e Spremembe naslova
e Spremembe imen

8.7. Varnostni standardi sistema

Vsi uporabniki orodja Arachne so zavezani k vzdrzevanju in spostovanju varnostnih standardov
sistema, kar obsega vec klju¢nih toc€k, opisanih v nadaljevanju.

Poleg javno dostopnih podatkov iz svetovnih podatkovnih baz, orodje Arachne vsebuje tudi osebne
podatke, ki niso javno dostopni 0z so podvrzeni ustreznemu varstvu. Dostop do osebnih podatkov je
strogo omejen na pooblaséene posameznike z zakonito potrebo po seznanitvi s podatki za
posamezne postopke, kar morajo upostevati tudi koordinatorji za izvajanje NOO, ob oddaiji zahtevka
za dodelitev dostopa novemu uporabniku (glej poglavje 3. UporabniSke pravice).

Koordinatorji NOO iz posameznega resorja URSOOQO posredujejo predlog glede dodelitve dostopa
novim uporabnikom orodja Arachne z njihovega podro¢ja oz. resorja, na podlagi dejstva oz. okoliS¢&in,
da orodje Arachne lahko uporabljajo samo osebe, ki opravljajo nadzor oz. preverjanja nad izvajanjem
NOO na resorju (t.s. pooblad€eni posamezniki z zakonito potrebo po seznanitvi za posamezne
postopke). Koordinatorji NOO so odgovorni glede posredovanega predloga za dodelitev dostopa
novim uporabnikom orodja Arachne iz pristojnega resorja.

Rezultati kazalnikov tveganja se Stejejo za podatke, ki so namenjeni izklju¢no za upravljalno
preverjanje, zato zanje veljajo strogi ukrepi za varstvo podatkov in jih ne smejo razkriti niti sluzbe
Komisije niti ostali udelezenci izvajanja NOO. Uporabniki orodja so rezultate svojih poizvedb dolzni
ustrezno varovano hraniti na varnem mestu.

Postopki vzdrZzevanja in spo$tovanja varnostnih standardov sistema se razlikujejo med razli¢nimi
subjekti ali organi. Vzpostavitev teh postopkov je v pristojnosti zadevnih subjektov, zato Arachne
vzpostavitve teh postopkov ne zajema.
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PriporoCilo Evropske komisije

EK'5 kot klju¢na podrocja preverjanj med drugim izpostavlja sledece:

Projektna

kategorija

Kljuéna projektna pod-kategorija
tveganja

Sekundarne projektne pod-
kategorije tveganj

tveganja

operativnih programih

Partnerii, ki sodelujejo v ve¢ projektih
Partnerii, ki sodelujejo v ve¢ operativnih
programih

Izvajalci, ki sodelujejo v vec projektih
Izvajalci, ki sodelujejo v vec projektih
upravi¢enca

Izvajalci, ki sodelujejo v ve€ operativnih
programih

Clani konzorcija, ki sodelujejo v ved
projektih

Podizvajalci, ki sodelujejo v vec projektih

Opozorila » Povezave med upravicenci/ projektnimi Velika rotacija direktorjev
“Ugled in partnerji Velika ali manjSajo¢a se nagnjenost k
oliufiie” * Povezave med upravi¢enci/ projektnimi stecaju
goljunj e P - .
partnerji in izvajalci/ €lani konzorcija Letni raCunovodskih izkazi niso bili
» Povezave med upravic¢enci/ projektnimi oddani
partnerji in podizvajalci Razlika med stroski projekta in letnimi
» Povezave med izvajalci/ ¢lani konzorcija prihodki
» Povezave med izvajalci/ ¢lani konzorcija Stroski projekta glede na Stevilo
in podizvajalci zaposlenih
* Vkljucenost v seznam politicno Vklju€enost v obcutljivih regijah
izpostavljenih oseb Novo ustanovljena druzba
» Upravi€enci z napa¢no DDV Stevilko Uporaba naslova s poStnim predalom
» Registracija ve€ druzb na istem naslovu
* Nedosledne dejavnosti
* Vkljuéenost na sezname sankcij
* Vkljuéenost na sezname izvrsSilnih
organov
Tveganja » Upravi€enci, ki sodelujejo v ve€ projektih
“Koncentracije” * Upravicenci, ki sodelujejo v ve¢

SArachne Guidance Note (10th Informal expert group meeting on RRF implementation of 29 November 2021)
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Potrditve na podlagi preverjanj
kazalnikov lahko pripeljejo do suma
nepravilnosti  (npr. goljufije), nakar
izvajalski organi postopajo skladno s
svojim internimi navodili za obravnavo
EK priporo¢a, da drizave Cclanice nepravilnosti.

preverijo projekte, kjer so:

* Eden ali vec kljucnih kazalnikov

o, Ce se sumi potrdijo je to razlog za
oznaceni

popravljalne ukrepe in vracilo
* V primeru, da so 4 ali vec kazalnikov I neupraviceno  porabljenih  sredstev

oznaceni , 0b pogoju, da noben mehanizma.
drug kljucéni kazalnik ni rdec.

Ocene tveganj ne morejo in ne smejo
pomeniti avtomatske odlocitve o
izloCitvi upravicenca ali
zakljuéka/ukinitve projekta, razen v
primeru, ¢e ima organ posebne
procedure ali dokazila, da ugotovi
neresnicne informacije tj. prijava vsebuje
neresnicne informacije, ki pomenijo
izklju€itev npr. izjava o nepovezanosti,
izjava o poravnanih obveznosti...

Izvajalski organi drzav clanic sami
dolocijo parametre na podlagi
samoocenitve tveganj in internih
postopkov upravljanja ter preverjanj.

9. Viri

ARACHNE uporabniski priro€nik v2.4 (za dostop do dokumenta se je potrebno logirati v
ARACHNE)
https://webgate.ec.europa.eu/arachneweb/docs/Manual_2.4-Sl.pdf

ARACHNE risk scoring tool - Related documents
https://ec.europa.eu/social/main.jsp?langld=en&catld=325&internal_pagesld=3587&tableName=INTE
RNAL_PAGES&moreDocuments=yes

ARACHNE - izraéuni tveganja (za dostop do dokumenta se je potrebno logirati v ARACHNE)
https://webgate.ec.europa.eu/ARACHNEweb/docs/ARACHNE%20-%20risk%20calculations_2.3-
Sl.pdf

ARACHNE risk scoring tool - Related documents
https://ec.europa.eu/social/main.jsp?langld=en&catld=325&internal_pagesld=3587&tableName=INTE
RNAL_PAGES&moreDocuments=yes

ARACHNE - frequently asked questions
file:///C:/Users/RadmanF56/Downloads/Arachne%20F AQ%20(5).pdf
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